Manuel de reference du CIPC Révision 41-02

1.2 - Principes directeurs du CIPC

1. Comité consultatif du CIPC

1.1 Roéle et responsabilités

a. Le Comité consultatif du CIPC est composé de membres des principaux services de police
municipaux et de représentants des slretés provinciales et de la police fédérale, et son président
est nommé par le commissaire de la Gendarmerie royale du Canada. Voir I'annexe 1-2-G décrivant
la composition du Comité consultatif du CIPC.

b. A titre d'autorité décisionnelle, le Comité consultatif du CIPC est chargé de préciser :

1. la nature et le contenu des banques de données, des fichiers, des catégories et des fiches du
CIPC;

2. les régles d'utilisation de I'ensemble informatique; et

3. les critéres de sélection des services qui peuvent avoir accés au systéme. (Voir 4. Accés aux
banques de données du CIPC pour plus de détails.)

1.2 Sous-comité sur la technologie de I'information du Centre
d’information de la police canadienne

a. Le Sous-comité sur la technologie de l'information est chargé:
1. de recommander les politiques de la technologie de 'information du CIPC; et

2. d’établir les paramétres de connexion au réseau du CIPC, y compris les critéres de sécurité, pour
les services utilisateurs qui désirent s’y relier par des moyens autres qu’un dispositif de connexion
directe; et

3. d’examiner et de recommander pour la collectivité policiére canadienne des normes en matiére de
technologie de lI'information se rapportant au systéme du CIPC.

b. Voir I'annexe I-2-F Guide du Sous-comité sur la technologie de I'information du CIPC, pour les
régles de conduite et la composition du Sous-comité.

1.3 Triumvirat

a. Instance relevant du Sous-comité sur la technologie de l'information du CIPC, le triumvirat est
composé d'un officier supérieur de la Sécurité ministérielle de la GRC (Direction des opérations
techniques), d'un cadre de la Sous-direction de l'infrastructure et des techniques de communication
(Direction de l'informatique) et de Directeur générale, Centre IPC. En raison de ses responsabilités
existantes au sein des Services nationaux de police, Directeur générale, Centre IPC préside le
groupe. Les membres du SCT! ont le droit d'assister aux réunions du triumvirat.
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b. Le triumvirat examine pour le compte du SCTI la connectivité spéciale du CIPC et la connectivité
générale du réseau SNP, et formule des recommandations qui tiennent compte des exigences de
sécurité, ainsi que de la disponibilité et de l'intégrité du réseau. En outre, s'il constate des problémes
ou des lacunes en matiére de politique, il recommande des mesures correctives au SCTI.

c. Le triumvirat prend ses décisions par consensus. Le CIPC dresse, enregistre et conserve les proces-
verbaux des réunions. Le triumvirat rend compte de toutes ses activités au SCTI a I'occasion de
réunions réguliéres et présente les procés-verbaux de ses réunions au président du SCTIL.

d. Les décisions du triumvirat peuvent faire 'objet d'un appel. Tout organisme insatisfait d'une décision
peut demander a Directeur générale, Centre IPC que le dossier soit soumis au SCTI, par le biais de
son président. Si aucune solution satisfaisante n'est trouvée, le dossier est référé au président du
Comité consultatif du CIPC qui peut rendre une décision immédiate ou soumettre la question a
'examen et au vote du Comité consuitatif du CIPC. Si la question n'est toujours pas tranchée, elle
peut étre soumise en derniére instance au commissaire de la GRC.

e. La procédure d'appel peut éire engagée par l'organisme concerné ou le friumvirat.

2. Catégories de services utilisateurs du CIPC

2.1 Catégorie | : Services de police

a. Canadiens -- Ces services exercent tous les pouvoirs d'agent de la paix aux termes d'une loi
canadienne fédérale ou provinciale sur [a police. Leur réle principal consiste a appliquer la loi. Le
service de police est approuvé comme service utilisateur de catégorie | par le Comité consultatif du
CIPC, sur l'avis écrit du Directeur générale (DG) du CIPC, Services nationaux de police de la GRC,
et aux fins du CIPC, le Service canadien du renseignement de sécurité (SCRS).

b. Etrangers -- Ces services exercent tous les pouvoirs d'agent de la paix aux termes d'une loi sur la
police. Leur réle principal consiste & appliquer la loi.

2.2 Catégorie Il : Organismes ayant un rdle d'application de la loi limité
(Services utilisateurs du CIPC)

a. Ces organismes ont un pouvoir limité prévu dans des lois fédérales ou provinciales précises (ex.: Loj
sur les douanes, Loi sur l'immigration, Loi sur les chemins de fer, lois provinciales sur la protection
de la faune, etc.). L'application de |a loi ne constitue pas le rble principal de ces organismes. Les
services visés ici font partie de 'une des trois sous-catégories suivantes :

Catégorie Il (A)

1. Les services exercant toute la gamme des fonctions policiéres, dont la réponse aux plaintes du
public, la patrouilie, Fapplication du Code de la route et les enquétes sur des infractions
présumees pouvant mener a des poursuites aux termes du Code criminel du Canada ou d'autres
lois fédérales ou provinciales. (Ex.: police du Canadien Pacifique, efc..)

Catégorie Il (B)

2. Les services exergant des fonctions d'enquéte dans les limites des lois qu'ils sont chargés
d'appliquer. Les pouvoirs d'enquéte de ces services vont au-dela de la simple surveillance, des
inspections de routine ou de l'imposition de sanctions administratives, et englobent toute une
gamme de responsabilités, dont la conduite d'enquétes sur des infractions présumées
susceptibles d'entrainer des poursuites aux termes du Code criminel du Canada ou d'autres lois
fédérales ou provinciales. (Ex.: Douanes et Accise, Immigration Canada, etc.)
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Catégorie Il (C)

3. Les services correctionnels fédéraux ou provinciaux et les shérifs provinciaux.

2.3 Catégorie lll : Organismes ayant un réle complémentaire a
I'application de la loi

a. Ces organismes n'ont aucun pouvoir direct d'application de la loi, mais ils prétent assistance aux
services d'application de Ia loi.

3. Caractéristiques des banques de données du CIPC

3.1 Fichiers de la banque de données d'enquéte

a. Les fiches sont inscrites directement par les services de police ou par d'autres organismes
approuvés par le Comité consultatif du CIPC.

b. L'intégrité des données est contrblée par les services et les fichiers sont vérifiés par les services de
vérification autorisés.

c. Les services contributeurs sont tenus de rendre compte au Comité consultatif du CIPC.

d. Les renseignements en fichier sont utilisés pour appuyer directement les enquétes liées a
I'application de Ia loi.

3.2 Fichiers de la banque de données de I'ldentité judiciaire

a. Les fiches sont inscrites par les Services d'information et d'identité judiciaires de la GRC au nom des
services de police.

b. Les renseignements en fichier servent de complément aux données d'enquéte. lis sont utilisés par
les tribunaux et aussi pour les contrbles des habilitations relatives a la sécurité et a la fiabilité.

3.3 Fichiers de la banque de renseignements criminels

a. Les fiches sont inscrites par les membres de la communauté policiere qui sont chargés de la
cueilletie de renseignements criminels.

b. L'intégrité des données est contrblée par les services contributeurs et les fichiers sont vérifiés par les
services de vérification autorisés.

c. Les services contributeurs sont tenus de rendre compte au Service canadien de renseignements
criminels et au Comité consultatif du CIPC.

3.4 Fichiers de la banque de données auxiliaires

a. Les fiches sont inscrites par des services policiers et non policiers (ex. : les services correctionnels,
les bureaux des véhicules automobiles, etc.).

b. L'intégrité des fiches provenant d'organismes non policiers échappe au contrble de la police.
L'intégrité des données dans les fiches coniribuées par un service de police reléve de ce méme
service. Les fiches inscrites a un fichier appartenant au CIPC sont contrblées par des services de
vérification autorisés.

38



1.2 - Principes directeurs du CIPC

c. Les services contributeurs ont a rendre compte au Comité consultatif du CIPC pour les fiches
inscrites a un fichier appartenant au CIPC.

d. Les renseignements en fichier servent de suppléments aux données d'enquéte ou d'informations
d'intérét général.

4. Acces aux banques de données du CIPC

4.1 Accés aux banques de données du CIPC

a. Les services qui demandent I'acces au CIPC devraient communiquer avec les Services du CIPC de
la Direction générale de la GRC ou la Section de I'exploitation locale du CIPC la plus proche pour
obtenir des précisions sur les critéres d'admissibilité.

b. Il y a trois types d'acceés :

1. Accés Complet -- Le service peut accéder aux fichiers d'enquéte, aux fichiers de I'ldentité
judiciaire, aux fichiers auxiliaires et au systéme de communication. Voir aussi I'alinéa 4.1.c Accés
provisoire complet.

2. Accés Spécial -- Le service a droit a I'accés complet et peut accéder a la banque de
renseignements criminels.

3. Accés Limité -- Le service ne peut accéder qu'a certaines banques de données, certains fichiers
et certaines catégories ou au systéme de communication. L'accés restreint est contrélé par le
Comité consultatif du CIPC.

Accés provisoire complet

¢. Sur la recommandation du DG du Centre IPC, le président du Comité peut accorder 'accés
provisoire complet avec privilége total aux fichiers d'enquéte, et méme attribuer un indicatif
de terminal, a tout service de police n'ayant pas encore été approuvé par le Comité, pourvu que ce
service satisfasse aux conditions suivantes :

1. Il est un service de police tel qu'il est défini au Catégorie | - Services de police.

2. Il est en mesure de protéger convenablement les dossiers et la documentation du CIPC ainsi que
son systeme de communication.

3. ll dispose d'un systéme de classement de dossiers approprié contenant suffisamment de
renseignements pour confirmer une correspondance dans un délai raisonnable 24 heures par
jour.

4. Tous les employés ayant accés aux dossiers et a la documentation du CIPC, soit directement ou
par l'intermédiaire d'une interface, ont fait I'objet d'un triage sécuritaire au cours duquel on a
prélevé leurs empreintes digitales.

Régi de L'acceés
d. L'accés aux fichiers de la bangue de données d'enquéte est régi par le Comité consultatif du CIPC.
e. L'accés aux fichiers de la banque de données de I'identité judiciaire est régi par la Loi sur
l'identification des criminels, par une directive ministérielle du Solliciteur général du Canada (voir
'annexe IV-1-A intitulée « Divulgation de renseignements sur les antécédents judiciaires »), par

les politiques provinciales pertinentes (pour 'Ontario, voir I'annexe [V-1-A, Politique de la province
de I'Ontario) et par la Loi sur le systéme de justice pénale pour les adolescents.

f. L'accés a tout fichier de la banque de données auxiliaires est régi par le propriétaire du fichier et
accordé par écrit par ce dernier. Le propriétaire est responsable de la validation des droits d'accés a
son fichier qu'il a bien voulu conférer & d'autres services.

g. L'accés aux fichiers de la banque de renseignements criminels est régi par le Service canadien de
renseignements criminels et le Comité consultatif du CIPC.
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4.2 Mouvements disponibles

a. Les mouvements suivants peuvent étre exécutés au systéme du CIPC; toutefois, leur disponibilité
est régie en fonction de |a catégorie du service utilisateur du CIPC (voir I'article 2. Catégories de
services utilisateurs du CIPC) et de la banque de données a laquelle on accéde.

Mouvements de mise 3 jour
1. Mouvements de mise a jour:
1. Ajouter
2. Modifier
3. Trouvé
4. Réactiver
5. Rayer
6. Transfert
7. Fusionner
Mouvements de demande
2. Mouvements de demande:
1. Ordinaire
2. Spéciale
3. Unique

4. Restreinte -- Dans certains cas, la réponse ne fait qu'attester du mouvement et, dans d'autres, les
données divulguées sont les données minimales pour vérifier s'il y a correspondance ou non.

Recherche autonome
3. Voir le chapitre I1.3 Recherches autonomes pour plus de détails.
Transmission de messages
4. Transmission de messages:
1. messages narratifs, aussi appelés boite aux lettres opérationnelle;
2. avis de correspondance, aussi appelés livraison directe.

4.3 Acces et mouvements disponibles pour les services utilisateurs de
catégorie | (Banques de données du CIPC)

a. Les services utilisateurs de catégorie | ont I'accés complet et peuvent exécuter :
1. tous les genres de mouvements dans les fichiers de la banque de données d'enquéte;
2. les mouvements de consultation des fichiers de la banque de données de l'ldentité judiciaire;
3. les mouvements de consultation des fichiers de la banque de données auxiliaires, et
4. la transmission et la réception de messages via le systéme de télécommunications du CIPC.

b. Les services utilisateurs de catégorie | ne peuvent obtenir le privilége d’acceés spécial que sur
l'autorisation du Service canadien de renseignements criminels.
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4.4 Accés et mouvements disponibles pour les services utilisateurs de
catégorie ll

a. Les services utilisateurs de catégorie Il ont I'accés limité et peuvent exécuter :

1. la consultation ordinaire des fichiers suivants de la banque de données d'enquéte : Personnes,
Véhicules, Navigation et Biens;

2. la consultation ordinaire de la banque de données de 'ldentité judiciaire;

3. la consultation ordinaire des fichiers des permis de conduire, des propriétaires de véhicules
immatriculés, des personnes errantes et des détenus, dans la banque de données auxiliaires,
avec l'approbation, au besoin, des autorités compétentes;

4. la mise a jour normale des fichiers des personnes, des véhicules, de la navigation et des biens,
dans la banque de données d'enquéte du CIPC, en conformité avec les principes directeurs du
CIPC (p. ex. en ce qui concerne la confirmation des correspondances 24 heures sur 24), les

mouvements étant limités aux fichiers et catégories du CIPC se rapportant au mandat du service
en cause;

5. l'acces au systéme de communication du CIPC.

b. Nonobstant les conditions d'acces et les mouvements décrits au-dessus, le Comité consultatif du
CIPC peut raffermir ou adoucir encore plus les restrictions relatives a l'accés et aux mouvements, en
réponse a toute demande d'accés présentée par un service utilisateur de catégorie 1l

Protocole d’entente (Catégorie 1)

c. Dés que le Comité consultatif du CIPC accorde a un abonné un accés au CIPC de Catégorie Il, les
Services du CIPC lui fournissent un Protocole d’entente (PE) précisant 'accés au CIPC qui lui est
ainsi accordé et lui demandant de s'engager a se conformer aux politiques du CIPC. Quand le PE
initial entre 'abonné de Catégorie |l et les Services du CIPC a été signé, tout changement au PE
doit étre approuvé par le Directeur générale, CIPC.

1. Supposons qu’un abonné de Catégorie il auguel le Comité consultatif du CIPC a accordé un
accés pour fin de consultation et qui a signé un PE avec les Services du CIPC, désire plus tard
effectuer des mouvements d’entretien. Puisque cela représenterait un changement au PE en
vigueur, 'abonné doit faire parvenir une demande au Directeur générale, CIPC, en décrivant
'analyse de rentabilisation justifiant ce changement. Si la demande satisfait a tous les critéres, le
Directeur générale, CIPC peut approuver le(s) changement(s) au PE.

d. L'annexe |-2-B intitulée « Liste des services utilisateurs des catégories Il et lll » comprend la liste
des services utilisateurs de catégorie Il et de leurs droits d'accés.

4.5 Acces et mouvements disponibles pour les services utilisateurs de
catégorie lll

a. Les services utilisateurs de catégorie lll ont un accés limité mais sont généralement restreints aux
messages narratifs et fichiers de la base de données de formation.

b. Nonobstant les conditions d'accés et les mouvements décrits au paragraphe 4.5.a, le Comité
consultatif du CIPC peut raffermir ou adoucir encore plus les restrictions relatives a I'accés et aux

mouvements, en réponse a toute demande d'accés présentée par un service utilisateur de catégorie
HI.
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Protocole d’entente (Catégorie Iil)

c. Dés que le Comité consultatif du CIPC accorde a un abonné un accés au CIPC de Catégorie lll, les
Services du CIPC lui fournissent un Protocole d’entente (PE) précisant 'accés au CIPC qui lui est
ainsi accordé et lui demandant de s’engager a se conformer aux politiques du CIPC. Quand le PE
initial entre I'abonné de Catégorie il et les Services du CIPC a été signé, tout changement au PE
doit étre approuvé par le Directeur généraie, Centre IPC. Voir I'alinéa 4.4.c Protocole d'entente
(Catégorie 1l).

d. L'annexe |-2-B intitulée «Liste des services utilisateurs des catégories Il et lll » comprend |a liste
des services utilisateurs de catégorie Il et de leurs droits d'accés.

4.6 Accés au CIPC depuis I'extérieur du Canada

a. Toutes les demandes d'installations de terminaux ayant accés au CIPC dans des endroits a
'extérieur du Canada doivent étre soumises au Directeur Général, Centre d'information de la police
canadienne.

5. Entente sur les niveaux de service (ENS), utilisation et
installation du matériel du CIPC

5.1 Le Centre d'information de la police canadienne (Centre IPC) et le Secteur du dirigeant principal de
Ilnformation (Secteur du DP1) ont conclu et signé une entente sur les niveaux de service (ENS).

a. Le Secteur du DPI est responsible de I'entretien et du soutien du systéme du CIPC. |l constitue
également le secteur d’entretien et de soutien de linfrastructure du Réseau des Services nationaux
de police (réseau SNP) sur lequel les renseignements du CIPC sont transmises. L'entretien et le
soutien du réseau SNP sont prévus dans I'entente de service standard publiée par la Sous-direction
des services de réseau du Secteur du DPI.

b. Les dispositions de 'ENS du Programme du CIPC sont décrites dans I'entente sur les niveaux de
service figurant a 'annexe [-2-H.

c. Le Centre IPC est le point de contact pour toute question concernant 'entente sur les niveaux de
service et il sera chargé d’entretenir des relations avec le Secteur du DPI au nom des clients du
CIPC. (Principes directeurs du CIPC, article 5)

5.2 Les équipements (matériel, logiciel et lignes de communication) fournis par le CIPC ne doivent étre
utilisés qu'aux fins du CIPC.

5.3 Les Services du CIPC fournissent le réseau de transmission national, le logiciel CIPC ainsi que la
passerelle ou le serveur (premier point d'acces) a chaque service utilisateur de catégorie | (Exception
: services de la GRC). |l appartient aux services utilisateurs de catégorie | d'acquérir tout autre matériel
{grappe de terminaux ou réseau local (RL)) ou toute passerelle supplémentaire.

1. Les autres services utilisateurs du CIPC (catégories Il et 1ll) sont chargés de fournir les installations
informatiques nécessaires pour assurer l'accés au systéme du CIPC. Ces installations comprennent
le cblage interne requis pour répondre aux besoins informatiques du service, les terminaux et les
imprimantes ainsi que le RL et les cartes de transmission.

2. La présidence du Comité consultatif du CIPC a délégué au Diracteur générale, Centre IPC
Pautorisation d’approuver la connexion au RSNP, autrement que par une interface, des abonnés
du CIPC déja reliés au RSNP.

5.4 Le premier point d'accés est fourni aux systémes externes (interfaces) des services utilisateurs de
catégorie 1.
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6. Interfaces

6.1 Définition d'une interface

a. On appelle interface tout dispositif (autre que ceux fournis par la GRC et faisant partie de la famille
des terminaux du CIPC) qui sert de lien de communication directe entre un usager ou une banque
de données et le systéme du CIPC.

6.2 Approbation d'une demande d'interface

a. Les demandes d'interface suivantes doivent é&tre approuvées par le Comité consultatif du CIPC :
1. les demandes provenant d'organismes autres que des services de police, et

2. les demandes faites par des organismes ou il y a une certaine contradiction avec ia politique
établie.

b. Les demandes d'interface provenant de services utilisateurs du CIPC qui ont déja accés au systéme
et qui remplissent les conditions énoncées au paragraphe 6.3 Conditions régissant les dispositifs
interfaces peuvent étre approuvées par le président du Comité consuitatif du CIPC.

c¢. Pour I'approbation de connexions au réseau, autrement que par une interface, se reporter a larticle
5. Entente sur les niveaux de service (ENS), utilisation et installation du matériel du CIPC.

6.3 Conditions régissant les dispositifs interfaces

Location

a. Les dispositifs interfaces, y compris ceux des services correctionnels provinciaux, doivent se trouver
dans un milieu d'exploitation contrblé approuvé par le Comité consuitatif du CIPC.

1. Un milieu contr6lé, régi par une politique écrite, protége le dispositif interface et le CIPC contre le
danger de compromettre, par accident ou délibérément, le caractére confidentiel des informations,
l'intégrité des données et la disponibilité du systéme. Cette politique doit toucher les aspects
suivants :

1. Forganisation et 'administration des lieux;

2. le personnel ayant accés aux lieux, aux systémes informatiques et aux installations de
transmission;

3. les moyens de contrble en place pour assurer la sécurité matérielle et la protection du
milieu;

4. le contrble des systémes informatiques (y compris le matériel, le logiciel et I'exploitation de
l'ordinateur), et

5. le contrble et la protection des installations de transmission.

b. Les dispositifs interfaces doivent étre soumis aux mémes régles de sécurité, de confidentialité et
de vérification que le systéme du CIPC.

¢. Les renseignements extraits des banques de données reliées au CIPC au moyen d'un dispositif
interface sont soumis aux mémes conditions de sécurité, de confidentialité et de vérification que
les renseignements inscrits aux fichiers du CIPC.

d. Les dispositifs interfaces doivent étre reliés au systéme de communication du CIPC au moyen de
lignes et d'appareils approuvés par la GRC.
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Terminaux

e. Les terminaux auxquels on a autorisé I'accés au CIPC au moyen d'un dispositif interface doivent
éire ;

1. reliés directement au dispositif interface ou a un organisme approuvé connecté au dispositif
interface;

2. reconnus par l'ordinateur du systéme extérieur au moyen d'un identificateur de terminal unique, et
3. installés dans un milieu d'exploitation contrélé tel qu'il est décrit au-dessus.

Terminaux mobiles

f. Les terminaux mobiles auxquels on a autorisé I'accés au CIPC au moyen d'un dispositif interface
doivent se conformer aux exigences suivantes :

1. avoir un code d'identification unique et ie donner au processeur central a chaque mouvement;

2. pouvoir fournir au processeur central un code unique d'identification de l'utilisateur (ex.: mot de
passe, numéro de badge) a chaque séance, c'est-a-dire a chaque entrée en communication, et

3. étre reliés a un processeur central capable de reconnalitre les codes d'identification de terminal et
d'utilisateur valides et de contrdler 'accés aux fonctions du systéme en conséquence.

Banques de données auxiliaires

g. On peut accéder aux banques de données auxiliaires par f'intermédiaire du CIPC lorsque :

1. les renseignements présentent de l'intérét pour les services de police d'un bout a 'autre du
Canada;

2. les banques sont reliées par interface a l'ordinateur du CIPC;
3. les banques sont identifiables au moyen d'un indicatif unique.

h. Le service exploitant un dispositif interface doit consentir par écrit a respecter les conditions
énoncees dans I'entente approuvée concernant les dispositifs interfaces du CIPC.

7. Caracteéere confidentiel et diffusion de l'information

7.1 Généralités (Diffusion de I'information)

a. Les renseignements versés, emmagasinés et tfrouvés au CIPC sont fournis en confidence par le
service contributeur dans le but d'aider a la détection, |la prévention ou la répression du crime et a
l'application des lois. Ces renseignements doivent servir seulement aux fins d'activités autorisées par
un service de police ou par un service utilisateur de catégorie |l ou lll, en accord avec les lois.

1. Tout service utilisateur ayant accés aux fichiers du CIPC est responsable du caractére confidentiel
et de la diffusion des renseignements emmagasinés au CIPC. La diffusion se fait a la discrétion du
chef du service utilisateur ou de son mandataire, en accord avec les lois et politiques fédérales et
provinciales existantes en matiére d'accés a l'information et de protection des renseignements
personnels.

1. Dans les cas ou I'accés est demandé et que le service utilisateur du CIPC qui traite la demande
n'est pas I'émetteur ou le titulaire immatriculé de |a fiche dans les banques de données auxiliaires
ou d’enquéte du CIPC, le service en question doit consulter le titulaire de la fiche et, au besoin,
l'identifier.
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2. Un service utilisateur de catégorie l ou Ill (voir I'article 2. Catégories de services utilisateurs du
CIPC pour obtenir une définition) ne peut diffuser davantage les renseignements obtenus du
systeme du CIPC, sauf lorsque la diffusion des données est conforme a l'accomplissement des
taches et des responsabilités du service.

3. Les organismes privés n'obtiendront pas l'accés direct aux renseignements du CIPC, sauf s'ils
relévent directement d'un service d'application de la loi approuvé par le CIPC.

4. Le Code d'éthique du CIPC établit les modalités et mises en garde propices au maintien des
pratiques adéquates et a la conformité aux lois en matiére de protection des renseignements
personnels. Voir I'annexe 1-2-C Code d'éthique.

. Le service émetteur doit avoir une politique écrite concernant la diffusion des renseignements du

CIPC, car ceux-ci doivent étre protégés contre toute divulgation a des services ou personnes non
autorisés. Avant que des renseignements du CIPC ne soient communiqués, il faut que le chef du
service émetteur ou son mandataire soit convaincu :

1. que la demande est bien |égitime et non simplement motivée par des besoins d'usage personnel;
2. que la divulgation ne comprometira pas l'intégrité du CIPC ou de ses usagers;

3. que les mesures d'identification appropriées ont été prises, par exemple la présentation d'une
photographie;

4. que I'on a obtenu confirmation, s'il y a lieu, auprés du service contributeur, et
5. que la diffusion est conforme a la politique existante.

b. La politique du CIPC concernant la diffusion de l'information comporte deux volets : les banques de
données d'enquéte et auxiliaire et la Banque de données de I'ldentité judiciaire. Les demandes de
diffusion de renseignements se font soit a des fins judiciaires ou d'enquéte, soit a des fins non
judiciaires, notamment pour les habilitations sécuritaires.

c. Voir le paragraphe 7.2 Diffusion de I'information - Banques de données d’enquéte et auxiliaires si la
diffusion des renseignements est effectuée a des fins d’'engagement par une entreprise privée.

7.2 Diffusion de I'information -- Banques de données d'enquéte et
auxiliaire

a. Lesrenseignements contenus dans la Banque de données d'enquéte (fichiers des personnes, des
véhicules, des biens, et de la navigation) et la Banque de données auxiliaire (systémes de
renseignements sur les PVI et les PC, Fichier des détenus, Systéme EAAR, etc.) peuvent étre diffuses
a la discrétion du chef du service utilisateur ou de son mandataire.

b. Lesrenseignements de la banque de données d'enquéte du CIPC peuvent étre diffusés pour les
habilitations sécuritaires et relatives a la fiabilité ou a des fins d’engagement par une entreprise privée.
Cependant, aucun renseignement du CIPC ne devrait étre diffusé a cette fin a moins :

1

. qu'on ait obtenu la confirmation du propriétaire de Ia fiche (service coniributeur) et qu’on ait effectué

une verification auprés de ce dernier ;

. que le service contributeur ait été informé des motifs de la vérification et qu'il ait consenti a la

diffusion ;

. que le service d’application de la loi ait effectué l'identification & vue de la personne faisant f'objet de

la vérification;

. que les résultats de la vérification soient communiqués directement a la personne faisant 'objet de

la vérification.

Les renseignements pertinents peuvent étre diffusés verbalement ou par écrit. Cependant, les états
imprimés ne devraient pas étre diffusés.
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c. Toute exception aux procédures décrites a Palinéa 7.2.b qui n'est pas exigée par la loi ou qui n'est pas
reliée a une fin touchant un secteur vuinérable, doit étre approuvée au cas par cas par le Comité des
trois présidents du CIPC qui est maintenant composé du Directeur générale, Centre IPC et des
présidents du Sous-comité sur la technologie de l'information (SCT!) et du Sous-comité des besoins
fonctionnels (SCBF). Pour demander une exception :

1. communiquer avec le coordonnateur du CIPC de votre région/province et lui fournir par écrit les
détails complets de votre demande en vue de ses recommandations :
s  Section de I'exploitation locale
s Division interne des services de police (Service de police de I'Ontario)
s Police provinciale de 'Ontario (OPP seulement)
o Centre de renseignements policiers du Québec (CRPQ)

2. les coordonnateurs du CIPC transmettront votre demande avec leurs recommandations au Centre
d’'information de la police canadienne a des fins de traitement ;

3. le Comité des trois présidents prendra une décision quant a la demande ;

4. le service utilisateur sera informé de |a décision par le coordonnateur du CIPC compeétent ;

5. si la demande est refusée et si le service utilisateur n’est pas d’accord, la question sera renvoyée au
Comité consultatif du CIPC par l'intermédiaire de votre coordonnateur du CIPC.

d. Lorsque I'approbation a été accordée, il appartient a l'organisme parrain de cnclure un PE officiel
décrivant les conditions du partenariat, dont les clauses concernant 'enquéte de sécurité du personnel,
l'utilisation des renseignements et la cessation d'emploi, entre autres. L'organisme parrain doit
effectuer des vérifications périodiques de I'arrangement.

e. Le Comité consultatif du CIPC se réserve le droit de retirer cette approbation lorsqu'il n‘est pas dans
l'intérét de la communauté du CIPC de maintenir un tel arrangement.

Etat imprimé du CIPC

1. &'l faut transmetire un état imprimé du CIPC, on doit retirer de 'imprimé toutes les informations non
pertinentes pour e requérant afin de protéger les droits a la vie privée des autres. Les informations
pertinentes peuvent aussi &tre communiquées verbalement ou par écrit.

Jeunes contrevenants

2. Les renseignements sur les jeunes contrevenants peuvent étre divulguées SEULEMENT a des
services ou des citoyens canadiens, conformément & la Loi sur le systeme de justice pénale pour les
adolescents. On NE doit PAS les communiquer a des organismes étrangers.

Renseignements communiqués a un service de catégorie Il ou lli

3. Si des renseignements du CIPC sont communiqués a un service de catégorie Il ou lll qui n'a pas
encore de terminal, la diffusion doit se faire en conformité avec les droits d'accés définis par le
Comité consultatif du CIPC Voir |a liste des services de catégorie |l et lll approuvés et leurs droits
d'accés a lI'annexe 1-2-B intitulée «Liste des services utilisateurs des catégories ll et Hl ».
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Fins non judiciaires

4. Si les renseignements du CIPC demandés doivent servir a des habilitations sécuritaires ou de
fiabilité, i FAUT obtenir le consentement écrit du sujet de la consultation. Celui-ci doit approuver la
diffusion des renseignements a son sujet qui peuvent se trouver au CIPC.

Fins judiciaires

5. Si les renseignements demandeés doivent servir a des fins judiciaires ou d'enquéte,
'AVERTISSEMENT suivant doit étre donné au requérant :

AVERTISSEMENT : Cet article peut ou non se rapporter au sujet de votre enquéte.

7.3 Diffusion de I'information -- Banque de données de I'ldentité
judiciaire

7.3.a Fichiers

1. Les renseignements contenus dans le fichier peuvent étre divulgués aux services énumérés a
'annexe IV-1-A intitulée « Divulgation de renseignements sur les antécédents judiciaires », &
'exception des données sur les jeunes confrevenants qui, selon les dispositions de la Loi sur le
systeme de justice pénale pour les adolescents, peuvent SEULEMENT étre communiqués a des
services ou citoyens canadiens, et NON a des services étrangers. L'annexe |-2-B intitulée «Liste
des services utilisateurs des catégories ll et lll » renferme d'autres directives a ce sujet.

Nota : La divulgation de dossiers criminels contenant seulement des absolutions aux termes de
l'article 736 du Code criminel ou des non-condamnations pourrait, dans certaines circonstances,
nuire a la réputation d'une personne et restreindre ses possibilités d'emploi, sa mobilité ou I'accés
qu'elle a a divers services. Par conséquent, il faut faire preuve d'une grande prudence quand on
divulgue ces dossiers en rapport avec des enquétes non criminelles, surtout dans le cas des
passages frontaliers.

2. Siles données du sont demandées a des fins judiciaires ou d'enquéte et que la requéte n'est
pas accompagnée d'empreintes digitales, TAVERTISSEMENT habituel doit étre servi au requérant.

« AVERTISSEMENT : Cet article peut ou non se rapporter au sujet de votre enquéte. On ne peut
véritablement confirmer lidentité du sujet gu'au moyen d'empreintes digitales. »

3. 8'il faut transmettre un état imprimé du CIPC, la formule de consultation du CIPC DOIT étre retirée
de l'imprimé afin de protéger 'intégrité du systéme. Les informations pertinentes peuvent aussi étre
diffusées verbalement ou par écrit.

4. Si on demande un état imprimé des données du a des fins non judiciaires, p. ex. pour un
emploi au gouvernement, une demande de visa ou de carte de passage de la frontiére, etc.,
l'identité de la personne visée DOIT étre confirmée au moyen d'empreintes digitales avant qu'un
dossier ne soit divulgué. Le service requérant peut soit soumettre les empreintes a la Direction des
services d’information et d'identité judiciaires de la GRC, ou encore ceriifier qu'elles correspondent
aux empreintes contenues dans son fichier local, pourvu que celles-ci aient été versées
précédemment au fichier FPS.
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7.3.b Fichiers

1. Les renseignements obtenus en réponse a une consultation du Fichier judiciaire nominatif ou des
casiers judiciaires synoptiques peuvent étre communiqués SEULEMENT a des fins
judiciaires ou d'enquéte aux services ou personnes énuméres a l'annexe IV-1-A intitulée
« Divulgation de renseignements sur les antécédents judiciaires ».

2. S'il faut transmettre un état imprimé du CIPC a des fins judiciaires ou d'enquéte, la formule de
consultation du CIPC et tous les renseignements non pertinents pour le requérant DOIVENT étre
retirés de I'imprimé afin de protéger l'intégrité du systéme. Les informations pertinentes peuvent
aussi étre diffusées verbalement ou par écrit.

3. Siles données du sont demandées a des fins judiciaires ou d'enquéte et que la requéte

n'est pas accompagnée d'empreintes digitales, 'AVERTISSEMENT habituel doit étre servi au
requérant :

« AVERTISSEMENT : Cet article peut ou non se rapporter au sujet de votre enquéte. On ne peut
véritablement confirmer l'identité du sujet qu'au moyen d'empreintes digitales. »

4. La consultation du est permise aux fins des habilitations sécuritaires et de fiabilité
tel qu'il est indiqué & I'annexe IV-1-A intitulée « Divulgation de renseignements sur les

antécédents judiciaires », mais la diffusion des renseignements est INTERDITE & moins qu'on ne
précise :

1. lorsque la réponse a la consultation est négative, que « D'aprés les renseignements obtenus, il
n'existe pas de casier judiciaire. Les renseignements ne peuvent étre confirmés qu'au moyen
d'une comparaison dactyloscopique. », ou

2. lorsque la réponse a la consultation est positive, qu'« Il pourrait exister un casier judiciaire. Les
renseignements ne peuvent étre confirmés qu’'au moyen d'une comparaison dactyloscopique. »

Nota : En raison de la nature du et afin de préserver l'intégrité du CIPC, on NE
doit PAS remettre d'états imprimés de données du & un service ou une personne par
suite d'une demande de vérification de 'habilitation sécuritaire ou de fiabilité.

7.4 Dossiers de police/documentation (Diffusion de l'information)
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a. Toute fiche inscrite au CIPC doit faire I'objet d'un dossier de police conservé par le service
contributeur aussi longtemps que la fiche est au CIPC Un service doit pouvoir confirmer rapidement
ses fiches 24 heures par jour, sept jours par semaine. La couverture ou la pochette du dossier du
CIPC doit contenir la documentation suffisante pour établir 'exactitude et la validité de |a fiche au
CIPC (p. ex. documents de procédure, copies du rapport du détenu C-216, permis de conduire ou
copie papier du ministere des transports de 'Ontario). Des doubles de documents ne sont pas
exigés si les renseignements y sont déja.

Nota : Les contrbleurs des armes a feu sont exclusivement responsables de linscription des
données sur les permis d’armes a feu refusés ou révoqués. Ces données servent a des fins
informatives seulement et ne fournissent pas des motifs d’arrestation. On peut s’adresser aux
bureaux des contrdleurs des armes a feu afin qu'ils confirment ces fiches, du lundi au vendredi,
pendant les heures normales d’ouverture seulement.
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Accés aux dossiers de police

1. On considére que tout service ou ministére qui inscrit une fiche au systéme du CIPC en assure le
contréle. Seul le service ou le ministére contributeur peut permettre I'acces a cette fiche sur
demande, en vertu de |a loi fédérale ou provinciale qui régit 'accés aux renseignements de ce
service ou ministére.

Services hotes

2. Les services hbtes peuvent conserver des dossiers du CIPC pour le compte de leurs services
satellites si leur politique pertinente en matiére de dossiers les y autorise.

Documents judiciaires

3. Tout service utilisateur du CIPC doit obtenir les documents judiciaires originaux pour inscrire un
sujet au Fichier des personnes du CIPC; cependant, sous réserve des dispositions de la loi, sile
document ne peut étre obtenu que sous forme de photocopie, de télécopie ou de document
électronique, on pourra l'utiliser pour fin d’inscription au CIPC.

1. Si le document judiciaire original n’est pas disponible, en indiquer la {les) raison(s) sur la fiche du
service utilisateur.

2. Ne pas photocopier les documents judiciaires pour diffusion ultérieure. Les photocopies ou autres
reproduction de ces documents légaux peuvent étre clairement identifiés : copie conforme.

3. Etamper, parapher et dater I'« original » d’un document judiciaire transmis par voie électronique
dés sa réception afin d'indiquer qu’il s’agit de '« original ».

7.5 Autorisation par écrit pour l'inscription d'une fiche (Diffusion de
I'information)

a. L'inscription d'une fiche dans la catégorie » du
Fichier des personnes dans la banque de données d'enquéte et dans la catégorie
des Fichiers des personnes, des véhicules et de la navigation
ainsi que la prorogation de sa date d'expiration, doivent é&tre autorisées par écrit par le
chef du service ou son représentant (la délégation de ce pouvoir d'autorisation doit aussi étre faite
par écrit).

7.6 Divulgation de dossiers de police au tribunal (Diffusion de
I'information)

a. Les services pourraient étre tenus de préparer eux-mémes les dossiers de police dans le cadre de la
divulgation préalabile.

1. Les dossiers seraient divulgués a I'avocat de la Couronne et de la défense. Les imprimés du CIPC
contenus dans ces dossiers seraient aussi divuigués par la méme occasion.

2. On recommande au service utilisateur du CIPC de demander a la Couronne d'obtenir du tribunal
une ordonnance interdisant a I'avocat de la défense d'utiliser les documents du CIPC a toute autre
fin.
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b. Les services devraient prévoir cette divuigation au tribunal lorsqu'ils versent des renseignements du
CIPC dans leurs dossiers.

1. On doit éviter d'inclure dans les dossiers de police des données du CIPC qui risqueraient de
compromettre les enquétes ou d'entrainer une contravention a la Loi sur la protection des
renseignements personnels.

2. Les services doivent s'assurer que seuls des renseignements du CIPC concernant l'objet du
dossier sont versés dans leur dossier.

¢. Un service utilisateur du CIPC qui regoit une assignation en rapport avec une fiche inscrite au CIPC
doit se conformer a une telle ordonnance, méme si elle est émise par un tribunal civil.

1. Le service doit communiquer avec la Division des services internes de |la police (D.S.1.P.) de
I'Ontario, le Centre de renseignements policiers du Québec (C.R.P.Q.) ou la section de
I'exploitation locale du CIPC compétente pour prendre connaissance de la marche a suivre.

2.La D.S.I.P., le C.R.P.Q. ou la section de I'exploitation locale du CIPC compétente peut
communiquer avec l'avocat responsable de 'émission de l'assignation afin de discuter avec lui de
la politique du CIPC concernant les documents a I'appui et les avis de correspondance, et réussir
ainsi a obtenir I'annulation de l'assignation.

7.7 Utilisation du systéme du CIPC aux fins d’attribution de permis/de
présélection (Diffusion de l'information)

a. Le service utilisateur reconnu du CIPC peut employer le systéme du CIPC aux fins d’aftribution de
permis pourvu que:

1. la fonction d'attribution de permis du service soit prévue par la loi;

2. le service soit Iégalement autorisé a obtenir tous les renseignements inscrits au systéme du CIPC
aux fins d’attribution des permis (les pouvoirs qui lui sont conférés par la Loi sur le systéeme de
justice pénale pour les adolescents constituent un exemple);

3. la vérification des dossiers locaux en vertu d'un accord conclu avec le service de police compétent
représente une étape du processus de présélection.

b. Seuls les services utilisateurs du CIPC qui ont des pouvoirs d'application de la loi (c.-3-d. les
services de catégorie 1 ) devraient utiliser le systéme du CIPC aux fins de présélection des
personnes affectées a des postes de confiance. Aux fins du CIPC, I'expression « Postes de
confiance » désigne un poste dont le titulaire est rémunéré ou travaille bénévolement avec des
personnes vulnérables : les enfants, les personnes agées et les handicapés. Voir l'article 14.
Présélection des bénévoles et des employés qui occupent un poste comportant des
responsabilités auprés de personnes vuinérables pour obtenir une définition compléte.

8. Sécurité du systéme

8.1 Responsabilité (Sécurité du systéme)

a. La sécurité a chaque service utilisateur ayant 'autorisation d'accéder au CIPC incombe au service
intéressé et doit &tre conforme aux normes de sécurité du CIPC suivantes.

b. La sécurité du Réseau des Services nationaux de police reléve de I'agent de |a sécurité ministérielle,
pouvoir délégué par le commissaire de la GRC.
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8.2 Personnel (Sécurité du systéme)

a. Avant d'accorder a un employé l'acces direct aux renseignemaents du CIPC, il faut au moins vérifier s'il
possede un casier judiciaire au travers de les Services d'information et d'identité au moyen de la
formule C-216C (fiche dactyloscopigue) ou en faisant appel a un technicien autorisé par ia GRC a
utiliser le Systéme automatisé d'identification dactyloscopique (SAID).

1. Avant d'offrir un empiloi a quelqu'un qui pourra accéder directement aux renseignements du CIPC au
moyen d'un terminal, il faut faire une vérification des casiers judiciaires.

2. Dans le cas des employés des services des catégories Il et lll, 1a vérification des fichiers locaux doit
étre effectuée par le service de catégorie | de leur juridiction

3. Toutes les formules pertinentes de demande d'emploi doivent préciser clairement la nécessité
d'effectuer au préalable une vérification des casiers judiciaires comme condition fondamentale
d'engagement.

1. De plus, le service peut porter a I'attention de 'employé le document intitulé Reconnaissance des
restrictions concernant la manipulation du matériel, des dossiers et des renseignements du CIPC,
qui se trouve & l'annexe I-2-A Reconnaissance des restrictions concernant la manipulation
du matériel, des dossiers et des renseignements du CIPC.

4. Chaque service doit conserver les piéces attestant 'habilitation afin que les vérificateurs du CIPC
puissent les examiner au besoin.

b. Chaque service est tenu de s'assurer que tout technicien chargé de l'entretien des terminaux et toute
autre personne non autorisée :

1. est muni des piéces d'identité nécessaires,

2. est accompagné d'une personne autorisée (c.-a-d. quelqu'un qui peut attester qu'aucune
consultation non autorisée des données n'a été effectuée) en tout temps pendant qu'il est sur les
lieux et

3. ne peut se servir des terminaux, au besoin, qu'en « mode de formation ».
C. 1D de I'utilisateur
o Le champ ID de l'utilisateur est un nom de connexion d’utilisateur qui identifie une personne au
sein d’'une organisation en tant qu'expéditeur d’'une demande au systéme du CIPC..

¢ L’ID de l'utilisateur devrait &tre unique et ne peut pas étre attribué de nouveau. Les services
utilisateurs doivent tenir compte de l'utilisation de cet identificateur.

¢ Les 11 premiers caractéres dans le champ ID de 'utilisateur devraient étre utilisés (alignés a
gauche).

o Le champ ID de l'utilisateur doit étre remplie automatiquement par l'interface tout en étant claire
pour les utilisateurs et non modifiable par ceux-ci.

o L'ID de l'utilisateur sera enregistré a des fins de vérification.
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8.3 Emplacement du terminal (Sécurité du systéme)

a. Il faut que chaque terminal soit placé a un endroit permettant d'en restreindre ['utilisation au

personnel autorisé et qu'on le laisse sans surveillance seulement dans les conditions sécuritaires
suivantes :

1. dans des circonstances exceptionnelles et inhabituelles, le terminal peut étre mis en ATTENTE,
ce qui permet |a réception de messages spontanés ; ou

2. lorsqu'il est sans surveillance ou qu'un technicien est en train de le réparer, le terminal peut étre
placé en déviation et laissé SOUS TENSION.

Voir ch. I.1, sec. 4. Terminaux sans surveillance et acheminement de secours pour plus de détails.

8.4 Disque dur (Sécurité du systéme)

a.
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Comme l'unité de disque dur d'un terminal du CIPC est un support d'information servant a conserver
les données du CIPC, on doit absolument prendre les mesures appropriées pour protéger ces données
contre la contamination au moyen de programmes antivirus et contre la manipulation ou le retrait
lorsque des travaux d'entretien sont effectués sur I'unité de disque dur d'un terminal. Voir I'annexe 1-2-
E Modalités de prévention de virus de micro-ordinateurs en ce qui concerne les modalités de
prévention de la contamination par un virus informatique.

1

. Lorsque l'unité de disque dur d'un terminal fait I'objet de tels travaux, le contractant chargé de

I'entretien doit étre supervisé par une personne qualifiée (quelqu'un qui peut attester qu'aucune
consultation non autorisée des données n'a été effectuée) qui reléve du service.

. En cas de probléme concernant une unité de disque dur qui contient des renseignements du CIPC :

1. Le contractant chargé de l'entretien peut faire I'essai de 'unité de disque dur, diagnostiquer les
pannes et (s'il ne confirme pas une défectuosité mécanique) effectuer les initialisations partielles
et complétes et le partitionnement du disque dur existant.

2. S'il faut remplacer l'unité, le contractant doit retirer 'unité de disque dur défectueuse et la remettre
au service du CIPC. On ne doit jamais autoriser le contractant a sortir 'unité de disque dur du
service.

. S'il faut installer une unité de disque dur de remplacement, le contractant chargé de 'entretien doit :

1. effectuer l'installation de 'unité sur les lieux et effectuer les tests de diagnostic connexes, et

2. effectuer l'initialisation de 'unité de disque dur afin que l'utilisateur puisse restaurer le systéme a
partir de disquettes de sauvegarde.

. Si l'unité de base est défectueuse, le contractant chargé de I'entretien installera sur place {'unité de

disque dur dans la nouvelle unité de base.

. Une fois que le contractant chargé de l'entretien a remplacé 'unité de disque dur défectueuse, cette

derniére doit étre :
1. détruite si elle ne peut étre réparée;

2. « démagnétisée », si elle est envoyee chez le réparateur, afin d'éviter que des renseignements y
restent inscrits

Nota : comme il est irés coliteux de démagnétiser efficacement une unité de disque dur, la
destruction du disque peut s'avérer plus économique), ou

3. envoyée l'unité de disque défectueuse a l'installation de commutation locale afin qu'elle s'en
défasse.

. Les dossiers d'entretien du matériel doivent étre conservés pendant au moins un an.
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8.5 Protection antivirus

a. Les virus informatiques sont des programmes pernicieux visant a apporter des modifictaion non

autorisées aux données informatiques et aux postes de iravail. Afin de protéger les renseignements
du CIPC sur le poste de travail et de prévenir la propagation des virus, on doit prendre les mesures
appropriées pour protéger ce dernier contre la contamination au moyen de programmes antivirus.

8.6 Vérification de la sécurité (Sécurité du systéme)

a. En plus de vérifier la validation des fiches (voir sec. 10. Vérifications dans les services

utilisateurs du CIPC, I'équipe de vérification doit :

1. contrbler la securité du personnel et des lieux dans les services dotés de terminaux ou de
dispositifs interfaces, ainsi que dans les services satellites, afin de s'assurer qu'on respecte les
normes de sécurité du CIPC, et

2. sur l'ordre du Comité consultatif du CIPC, effectuer une vérification spéciale des fiches et de la
sécurité dans les services dotés de terminaux ou de dispositifs interfaces ainsi que dans les
services satellites, n'importe ou au Canada, et présenter un rapport en conséguence.

8.7 Etats imprimés mis au rebut (Sécurité du systéme)

a.

Tous les états imprimés mis au rebut doivent étre brilés, déchiquetés ou broyés pour empécher que
les renseignements qu'ils renferment ne soient divulgués a des personnes non autorisées. Les
services utilisateurs qui ont recours a des employés ne possédant pas d’habilitation sécuritaire, par
exemple le personnel d’entreprises de déchiquetage commerciales, doivent s'assurer que la
destruction sur place ou a I'extérieur est effectuée sous la surveillance directe d'employés possédant
une habilitation sécuritaire.

8.8 Terminaux et postes de travail mobiles (Sécurité du systéme)

a.

b.

L'accés des terminaux mobiles qui ne sont pas reliés au réseau en direct ou au moyen d'une
interface par service d'accés a distance sera limité aux consultations seulement.

Les services de police qui utilisent des terminaux mobiles ou qui envisagent d'en installer dans leurs
véhicules doivent tenir compte des aspects suivants pour réduire la vuinérabilité de ces terminaux
aux atteintes a la sécurité :

1. Faire en sorte que la sécurité du terminal mobile soit indépendante de celle du véhicule.
. Verrouiller le véhicule lorsqu'on ne s'en sert pas.
. S'assurer que le terminal mobile est verrouillable (clavier et écran).

. Installer un écran sécuritaire a vision directe.

a s~ 0N

. Se donner les moyens de mettre les messages recus en arriéré et de faire apparaitre un
indicateur d'attente sur I'écran. L'opérateur du terminal doit alors demander le message pour le
récupérer.

6. Controler I'état du traitement et I'accés aux fichiers en direct & partir du contréleur de transmission.
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7. Programmer le processeur central du terminal mobile de maniere a ce qu'il limite le nombre de
tentatives ratées d'entrée en communication ou d'extraction de renseignements.

8. Prendre des précautions lorsque du personnel non policier se trouve dans des véhicules équipés
de terminaux mobiles.

9. Etablir des modalités relativement a I'entretien et la réparation des véhicules et des terminaux
mobiles.

10. Prendre note que les données qui sont transmises sur les ondes ne sont pas protégées par
chiffrement. Il faut insister sur le niveau insuffisant de sécurité des systemes de terminaux
mobiles. Lorsque c'est possible, on devrait mettre au point des moyens de transmission protégées
des données et des communications.

8.9 Accés a Internet (Sécurité du systéme)

9. Réglementation du CIPC

9.1 Avis de correspondance

9.1 Il appartient au service conitributeur de metire a jour les renseignements qu'il a inscrits au CIPC. Les
Services nationaux de police de la GRC ne sont en aucune fagon responsables de I'exactitude ou de
'actualité des données emmagasinées dans l'ordinateur.

9.2 Manquements graves

9.2 Les données au CIPC servent strictement a des fins d'enquéte et ne permettent pas d'identifier une
personne ou un objet. Aussi ne doit-on jamais agir sur la foi de renseignements obtenus du CIPC sans
avoir consulté au préalable le service inscripteur de la fiche qui contient ces renseignements.

9.3 Enquétes des plaintes

9.3 Les manquements graves ou répétés aux réglements établis doivent étre portés a l'attention du Comité
consultatif du CIPC, qui prendra les mesures nécessaires.

9.4 Infractions aux réglements du CIPC

9.4 Les plaintes concernant des infractions aux réglements du CIPC doivent étre communiquées a la
Section de I'exploitation locale du CIPC, a la DSIP (Ontario) et au CRPQ (Québec), s’il y a lieu, avec
une copie de la demande a DG Centre IPC. Le service visé doit examiner rapidement et en détail
chaque plainte concernant des infractions aux réglements du CIPC.

a. Si le probléme soulevé dans la plainte est réglé par ce service, les résultats de I'enquéte, y compris
les mesures correctives et disciplinaires qui ont été prises, doivent étre communiqués a DG Centre
IPC aux fins de consignation dans ses dossiers et dans son rapport annuel au Comité consultatif par
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l'intermédiaire de leur section de 'exploitation local, de |a Division des services internes de la police
ou du CRPQ.

b. Si le service visé ne peut pas, pour une raison ou pour une autre, régler le probleme soulevé dans la
plainte, DG Cenire IPC peut commander une enquéte par I'entremise:

1. de la section de I'exploitation locale du CIPC compétente,
2.dela D.S.I.P. (dans |le cas d'un service ontarien) ou
3. du C.R.P.Q. (dans le cas d'un service québeécois).

¢. Toute contravention grave, évidente ou continue aux régiements du CIPC qui ne peut pas étre
réglée a l'entiére satisfaction du président du Comité consultatif du CIPC doit étre portée a 'attention
du Comité pour fins d'examen et de décision.

Vérifications dans les services utilisateurs du CIPC

10.1

10.2

10.3

On doit effectuer une vérification & chaque service utilisateur du CIPC afin de valider les fiches, de
vérifier le contréle des fichiers du CIPC, d'évaluer la sécurité du personnel et des lieux et de s'assurer
qu'on observe bien les principes directeurs du CIPC.

a. Tous les nouveaux services utilisateurs de catégorie [I(B) doivent faire 'objet d’'une vérification au
cours de I'année qui suit 'obtention de leurs privileéges d’accés au CIPC.

La D.S.I.P., la SGreté du Québec (S.Q.) et la Section de 'analyse des services extérieur, SNP, doivent
présenter au moins une fois par année, au Comité consultatif du CIPC, un résumé de toutes les
vérifications.

Les vérifications doivent étre effectuées comme suit :

a. par les personnes autorisées par la D.S.1.P., dans les services de police provincial et municipaux de
I'Ontario ;

b. par les personnes autorisées par la S.Q., dans les services de police provincial et municipaux du
Québec ;

c. par les sections de I'exploitation locale du CIPC, dans tous les services de la GRC, la police militaire
de la Défense nationale, et les corps de police municipaux, régional, ou provincial a I'extérieur du
Québec et de I'Ontario, et

d. par la Section de I'analyse des services extérieur, Direction de l'informatique de la GRC, qui peut,
sur demande, apporter son aide aux vérificateurs visés par les alinéas au-dessus.

10.4 Définitions

10.4 Les vérificateurs du CIPC doivent utiliser les définitions suivantes :

Fiche primaire

a. Fiche qui peut étre inscrite au CIPC de fagon indépendante.

Fiche secondaire

b. Fiche qui ne peut étre inscrite au CIPC que lorsqu’elle est corrélée avec une fiche primaire.
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Fiche invalide

¢. Une fiche primaire:
1. pour laquelle on n'a pas versé au dossier |a documentation justifiant son inscription;

2. contenant des données primaires erronées dans les champs indexables, lesquelles peuvent
entrainer une correspondance erronée ou influer sur le pointage de la fiche causant la génération
d'un message de NON-CORRESPONDANCE par le systéme;

3. portant une inscription non autorisée dans la catégorie
4. non conforme a la définition de catégorie énoncée dans le Manuel de référence du CIPC,

5. pour laquelle le service utilisateur ne peut fournir, aux fins de vérification, la documentation a
'appui dans les 30 minutes suivant la transmission de la demande de présentation de la
documentation.

Champ a corriger

d. Toute fiche secondaire ou tout champ d'une fiche primaire :

1. qui est jugé inexacte aprés vérification de la documentation dans le dossier du service utilisateur,
ou

2. qui n'a pas été inscrit en conformité avec les réglements du CiIPC, ou
3. qui ne contient pas d’information figurant dans le dossier du service utilisateur.

Taux d'omission

e. Pourcentage des champs facultatifs qui n'ont pas été remplis par le service utilisateur, que le dossier
de police renferme ou non les renseignements omis. Le taux est calculé et indiqué par I'ordinateur.

10.5 Procédures de vérification

10.5 Les vérificateurs du CIPC doivent :

. vérifier [a validité et I'exactitude des fiches inscrites au CIPC ;
. établir si le personnel du service sait se servir du systéme avec compétence ;
. examiner les habilitations sécuritaires du personnel ;

Q O T D

. faire une inspection de sécurité dans les lieux ou se trouve le terminal ou le dispositif interface afin
de s'assurer que les normes minimales du CIPC sont respectées ;

e. effectuer une vérification de suivi dans les six mois suivant la premiére vérification afin de s'assurer
que toute mesure corrective nécessaire a été prise ;

f. veiller & ce que tous les services utilisateurs se conforment aux principes directeurs et aux modalités
énoncées dans le Manuel de référence du CIPC ;

g. aprés chaque vérification, préparer et distribuer un rapport donnant les grandes lignes de leurs
constatations ; enfin,

h. s'il y a lieu, recommander une seconde vérification.
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10.6 Responsabilités du chef du service utilisateur faisant I'objet d'une
vérification

10.6

Le chef du service utilisateur du CIPC faisant I'objet d'une vérification doit :

a. mettre a la disposition des vérificateurs tous les dossiers de police pertinents afin de confirmer la
validité de fiches données inscrites au CIPC (on trouve ia définition d'un « dossier de police » au
paragraphe 7.4 Dossier de police/documentation) ; cependant,

1. en ce qui concerne les documents microfilmés et les dossiers de police, il suffira aux vérificateurs
de visualiser les renseignements au moyen d'un microlecteur sans que le service ne doive
imprimer la copie papier;

2. en ce qui concerne les systémes de dossiers automatisés qui contiennent tous les documents et
les dossiers de police, il suffira aux vérificateurs de rappeler les renseignements a I'écran de
visualisation sans que le service ne doive imprimer ia copie papier.

b. conserver le dossier de police ou le dossier automatisé vérifiable pendant une période de deux
mois apres la radiation d'une fiche du CIPC, ou jusqu'a la réception du rapport de validation.

c. préter toute 'assistance nécessaire aux vérificateurs aux fins de la vérification compléte des dossiers
de police ;

d. produire les documents renfermant les politiques, directives ou consignes en vigueur dans le service
relativement a la divuigation des renseignements inscrits au CIPC ;

e. sur demande, présenter aux vérificateurs, pour fin d'inspection, les manuels de référence et les listes
de validation du CIPC, ainsi que les messages de validation a l'intention des contributeurs et des
services de mise a jour du Fichier des crimes graves ;

f. permettre aux vérificateurs d'avoir accés & tous les lieux ou se trouvent des terminaux du CIPC ou
des dispositifs interfaces, afin qu'ils puissent vérifier si les normes de sécurité sont respectées ;

g. s'assurer que l'on se conforme aux modalités relatives a I'habilitation sécuritaire du personnel, qui
sont énoncées a l'article 8 ;

h. assister aux séances d'instructions et de compte rendu de I'équipe de vérificateurs du CIPC, ouy
déléguer un mandataire ;

i. présenter au service de vérification, sur demande, un compte rendu des mesures correctives qui ont
été prises afin de régler les problémes décelés lors de la vérification ; enfin,

j. rayer ou corriger, a la demande d'un vérificateur, une fiche qui n'a pas été inscrite en conformité avec
les modalités énoncées dans le Manuel de référence du CIPC.

10.7 La Section de I'analyse des services extérieur

10.7

La Section de I'analyse des services extérieur, SNP, doit vérifier périodiquement la base de données
opérationnelles afin de détecter toute donnée inexacte ou invalide.

10.8 Cycle de vérification

10.8

Le cycle de vérification, autrefois de deux ans, a été remplacé par une analyse des risques et le cycle a
éte fixé sur place a quatre ans tout au plus.

a. Les chefs des sections de I'exploitation locale du CIPC sont auforisés a effectuer une vérification ou
une nouvelle vérification méme si le cycle de 4 ans n'est pas écoulé. lIs ne sont pas tenus d’obtenir
I'approbation du président du comité consultatif du CIPC a cette fin.
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10.9 Le président du Comité consultatif du CIPC peut demander a l'organisme vérificateur compétent, c'est-
a-dire la D.S.1.P,, 1a S.Q., une section de I'exploitation locale du CIPC ou ia Section de 'analyse des
services exiérieur, de faire la vérification d'un service en particulier.

10.10 Le chef de service utilisateur peut demander que les dossiers de son service soient vérifiés, des qu'il a
des raisons suffisantes (p. ex. 'arrivée de nouveaux employés, des incidents insolites) de la faire.

11. Usage et emploi abusif des messages narratifs

11.1 La Section de I'analyse des services extérieur doit contrbler les bandes de messages narratifs et porter
a l'attention des services concernés tous les cas flagrants d'abus du systéme.

11.2 Les superviseurs du service et les opérateurs de terminal doivent s'assurer que la fonction de
transmission de messages narratifs ne sert qu'a des fins policiéres seulement.

a. Par fins policiéres, on entend les affaires se rapportant aux opérations et a I'administration d'un
service de police. Les messages narratifs de nature administrative doivent étre autorisés par le chef
du service ou son mandataire. Ces messages ne peuvent étre transmis qu'aux services directement
intéressés par leur contenu. La fonction de transmission de messages narratifs du CIPC ne doit pas
étre utilisée pour transmettre des messages personnels.

11.3 L'utilisation de messages a diffusion générale du CIPC est restreinte aux questions opérationnelies
urgentes d'importance régionale, provinciale or nationale.

Les messages nationaux du CIPC indiqués a P'alinéa 2.1.b. du chapitre 1l.1 doivent étre autorisés et
rédigés par le DG CPI Centre ou son délegué, ou par la Sous-direction de I'exploitation informatique de
la Direction de l'informatique de la GRC, et transmis par le Bureau d'assistance central

Nota : Les lignes directrices sur la fransmission de messages a diffusion générale sont exposées a grands

traits a larticle 2 du chapitre 11.1 du présent Manuel de référence et aussi dans I'Annuaire national du CIPC et
doivent éfre respectées.

12. Etablissement de fiches principales

12.1 Tous les services utilisateurs du CIPC doivent prendre I'habitude d'établir des fiches principales
lorsqu'ils inscrivent des données sur une personne pour laquelle on a émis un mandat d’arrestation ou
une ordonnance d’arrestation, ou que I'on peut arréter. Voir le paragraphe 1.1 du chapitre 1l1.4 pour la
définition compléte de SUJET RECHERCHE

a. Avec le fichier maitre, le service utilisateur peut ajouter une fiche RECH, et toute fiche RECH

subséquente sur le méme sujet peut étre ajoutée a la fiche existante par le biais d’'un mouvement
MODIFIER.

b. Dans le CIPC, la méthode de création de fichiers maitres ne permet d’ajouter qu'une seule fiche
RECH par service utilisateur pour chaque sujet.

¢. On encourage les services utilisateurs qui ne corrélent pas de fiches de méme catégorie a utiliser le
concept de la FPRINC.

Nota : On ne peut rattacher a une méme FPRINC qu’une seule inscription de fiche pour les
catégories suivantes : DISP, | etLC.
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12.2 Dans le Fichier des personnes, {'utilisation de la donnée dans un message d'inscription
commande une recherche pour voir si le sujet ne ferait pas I'objet d'autres fiches. Si I'ordinateur trouve
des fiches en double, celles-ci doivent étre fusionnées en une seule fiche. Voir le mot-clé EN FICHIER
au paragraphe 2.1 du chapitre 111.4.

13. Présélection des bénévoles et des employés qui
occupent un poste comportant des responsabilités
aupres de personnes vulnérables

13.1 Définition de I'expression "Postes de confiance"

(Présélection des bénévoles et des employés qui occupent un poste comportant des responsabilités auprés
de personnes vulnérables)

a. Aux fins du CIPC, 'expression « postes de confiance », désigne un poste dont le titulaire est
rémunéré ou travaille bénévolement avec des personnes vulnérables. Les personnes vulnérables
peuvent comprendre les enfants, les jeunes, les personnes du troisieme 4ge et les personnes
souffrant d'une déficience physique, développementale, affective, sociale ou autre, mais elles
comprennent également les victimes de crimes ou d'accidents, les toxicomanes et les personnes
qui, par ailleurs, ont peu de mécanismes de défense, sinon aucun, contre ceux qui peuvent leur faire
du mal.

Nota : Les personnes vuinérables sont des personnes qui, parmi la population en général, sont
plus susceptibles de devenir des victimes en raison de leur &ge ou d'une incapacité, de
circonstances ou d'un handicap temporaires ou permanents.

13.2 Responsabilité de la présélection

(Présélection des bénévoles et des employés qui occupent un poste comportant des responsabilités auprés
de personnes vulnérables)

a. Seuls les services utilisateurs du CIPC qui ont des pouvoirs d'application de a loi (c.-a-d. les
services de catégorie 1) devraient utiliser le systéme du CIPC aux fins de présélection des
personnes affectées a des postes de confiance.

13.3 Procédures de présélection

(Présélection des bénévoles et des employés qui occupent un poste comportant des responsabilités auprés
de personnes vuinérables)

a. Ne pas effectuer de consultation sur une personne qui vient d'étre affectée a un poste de confiance
avant d'avoir obtenu une formule de consentement signée. Consulter la partie | de I'annexe 1-2-D
intitulée «Un modéle de vérification fondé sur les meilleures pratiques » pour obtenir des
précisions sur les modalités de présélection et la partie Il pour obtenir des exemples de formules de
consentement.

Important : Les formules de consentement signées doivent étre conservées conformément aux
dispositions de la loi fédérale, provinciale ou territoriale applicable en matiere de protection des
renseignements personnels ainsi qu’aux calendriers des délais de conservation et de radiation des
services utilisateurs.
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b. Inscrire le numéro de dossier dans le champ REMARQUES.
C.
d. Dans la réponse écrite (certificat de police), indiquer clairement si le certificat servira aux fins

d'affectation & un poste comportant des responsabilités auprés de personnes vulnérables ou & des fins
génerales d'emploi. L'organisme bénévole saura ainsi quelles vérifications ont été effectuées.
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13.4 Rédaction de la formule C-216 (dactylogrammes judiciaires) pour
des infractions sexuelles

(Présélection des bénévoles et des employés qui occupent un poste comportant des responsabilités auprés
de personnes vulnérables)

a. Au moment de remplir la formule C-216, identifier toute infraction d'ordre sexuel (la victime est un
adulte ou un enfant) ou liée a la violence familiale, indépendamment de I'accusation réelle et de
toute interdiction des publications imposée par le fribunal.

1. Celte mesure permetira de tenir compte des cas résultant de la « négociation de plaidoyer », des
condamnations pour une accusation moins grave et des cas ou aucune accusation n'a pu étre
portée pour une infraction d'ordre sexuel, méme si la police savait qu'il s'agissait d'une telle
infraction.

b. On recommande fortement aux services utilisateurs du CIPC de prélever les empreintes digitales de
toutes les personnes accusées d'une infraction sexuelle mixte, ¢.-a-d. une infraction punissable sur
déclaration sommaire de culpabilité ou par mise en accusation.

13.5 Rédaction de la formule C-216C (dactylogrammes civils) pour les
infractions sexuelles faisant I'objet d'une fiche de réhabilitation marquée

(Présélection des bénévoles et des employés qui occupent un poste comportant des responsabilités auprés
de personnes vuinérables)

a. Si I'on remplit la formule C-216C en réponse au message prédéterminé regu avec une fiche de
réhabilitation marquée sur un délinquant sexuel (voir le paragraphe 13.3 Procédures de
présélection), on doit I'indiquer sur la formule.

61



Manuel de reference du CIPC Révision 41-02

Annexe |-2-A : Reconnaissance des
restrictions concernant la manipulation du
matériel, des dossiers et des
renseignements du CIPC

Reconnaissance des restrictions

Aux fins du présent document,

e « CIPC » et « systéme du CIPC » désignent le systéme informatique du Centre d'information de la
police canadienne, un service national de police géré par la Gendarmerie royale du Canada;

¢« renseignements » comprend les données inscrites au CIPC qui sont obtenues par voie d'accés au
systéme ou dans l'exercice de fonctions reliées au systéme, ainsi que les informations relatives au
fonctionnement du CIPC;

¢« matériel » désigne I'équipement, les appareils et les fournitures utilisées en rapport avec
I'exploitation, I'utilisation ou la mise a jour du systéme du CIPC ;

o « dossiers » désigne les letires, notes de service, documents, ouvrages, manuels, cartes,
photographies, films, microfilms, enregisirements sonores et magnétoscopiques, cartes perforées,
rubans, disques d'ordinateur et tout autre support d'informations ou d'images, peu importe sa forme
ou ses caractéristiques physiques, qui est constitué, regu ou préservé en rapport avec l'exploitation,
l'utilisation ou la mise a jour du systéme du CIPC.

Je reconnais, par les présentes, étre pleinement conscient(e) de mes responsabilités relativement a la
sauvegarde du matériel, des dossiers et des renseignements du CIPC qui me sont confiés ou qu'il me faut
manipuler dans l'exercice de mes fonctions.

Je conviens que tout le matériel, tous les dossiers et tous les renseignements du CIPC que j'ai sous ma
garde ou en ma possession doivent étre fraités de maniére a ce qu'ils ne soient pas divulgués a des
personnes non autorisées, notamment :

1. le matériel et les dossiers du CIPC ne doivent pas sortir du bureau sans l'autorisation de mon
superviseur et, advenant une telle autorisation, il faut noter dans un registre les piéces et documents
qui ont quitté le bureau ainsi que leur destination ;

2. aprés les heures normales de travail, tous les dossiers du CIPC et, dans la mesure du possible, le
matériel, doivent étre protégés de tout accés non autorise ;

3. le matériel et les dossiers du CIPC que j'utilise ou que je crée dans ['exercice de mes fonctions
doivent étre conservés en conformité avec les alinéas a et b ci-dessus ;

4. le matériel et les dossiers du CIPC doivent étre remis & mon superviseur avant ma mutation ou la
cessation de mon emploi ; enfin,

5. les renseignements du CIPC que je peux obtenir ou auxquels je peux avoir accés a n'importe quel
moment ne doivent pas, sans autorisation légale, &tre communiqués ou révélés a quiconque, ni
publiés sous une forme ou une autre.
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renseignements du CIPC

Je reconnais avoir lu le présent document et conviens que tout manquement aux directives qui y sont
énonceées pourrait entrainer des sanctions légales, y compris mon congédiement.

Signature du temotn

Nom du témoin
{en caractéres d imprimerie)

Signature de emplove (&)

Nom de ['employe(e)

s

{en caracteres 4 imprimerie)

Résiliation des services

(A remplir lorsque I'employé(e) quitte son emploi)

Je, I'employé(e) dont le nom et ia signature figurent ci-dessus, déclare n'avoir conservé d'aucune fagon du
matériel ou des dossiers du CIPC et que je continuerai de protéger le caractére confidentiel des
renseignements du CIPC en conformité avec la reconnaissance signée ci-dessus.

Nom du témoin

Rt

{en caracteres d imprimerie)

signature de emplovele)

pENReCul el o

Nom de Lemploye(e)
(en caractéres dimprimerie)|
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